Nastaveni Representational State Transfer (REST) API

Pro dotazovani na stav a hodnoty se pouzivd metoda typu GET
Pro nastavovani parametr( zafizeni se pouzivd metoda typu POST

1. HTTP poZadavek (request) s URI dle schématu: http://{host}/{zdroj} ?{parametry}

® Host - Ip adresa nebo doménoveé jméno zafizeni
® Zdroj (resource) - nazev prostiedku se kterym chceme pracovat
® Parametry - Atributy a jejich hodnoty, které ziskavame a nastavujeme

N

HTTP metoda GET/POST

3. HTTP hlavicka (header) doplnéna o zakladni autorizaci
e Uzivatelské jméno a heslo zakédované do Base64
e {,Authorization”: ,Basic uzivatel:heslo’ }
4. HTTP odpovéd (response) se status kodem:
® Doplnénad daty v téle dle vysledku operace
® 2xx pro Uspésnou odpovéd/operaci
® 4xx pro nelspésnou odpovéd/operaciURI pro ziskani dat ze senzoru

Zdroj sensor

Ziskani informaci ze senzortd

Pro ziskavani dat ze senzor( slouzi HTTP metoda GET na zdroj sensor.
Parametr vybird informace, které budou vraceny.

Parametr Hodnota Typ

id 0 - pocet senzord  uint8

Vyznam

Vybere jeden konkrétni senzor podle hodnoty
parametru id.

Nastaveni senzoru

Vrati informace o vSech dostupnych senzorech.

Pro nastaveni senzoru slouzi HTTP metoda POST na zdroj sensor.
Parametr urcuje polozku, ktera bude senzoru nastavena.
Lze nastavit vice poloZek jednim pozadavkem, nikoliv vice senzord.

Parametr Hodnota Typ Vyznam
id 0-255 uint8  Vybere jeden konkrétni senzor podle hodnoty
parametru id.
name max. 20 znakd string  UZivatelské jméno senzoru.
unit max. 6 znakd string  UZivatelské jednotky senzoru, zménou nedojde
k prepoctu hodnoty.
frequency 1000 - uint32  Frekvence méreni v milisekundach.
4294967295
calibration 14E-45 - float Posun mérené hodnoty o zadanou hodnotu.
3.4028235E38
min-threshold 1.4E-45 - float Nastaveni hlidaného minima senzoru * pouziti
3.4028235E38 v budoucnu.
max-threshold 1.4E-45 - float Nastaveni hlidaného maxima senzoru * pouziti
3.4028235E38 v budoucnu.
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GET http://192.168.4.1/sensor?id=2

Odpovéd

Hlavicka

200 OK

Data ve formatu JSON

{
Ld" 2,
,name”: ,Hygrometer”,
val’: 37.83670425,
Ltime”: 1660742611000,
Lunit”: %",
,frequency”: 60000,
Jstate”: , Active”,
,calibration”: 0,
,min-threshold”: O,
,max-threshold”: 100

Priklad:  Ziskani informaci o senzoru s id 2.

GET http://192.168.4.1/sensor?id=2

Odpovéd

Hlavicka

200 OK

Data ve formatu JSON

{
Ld" 2,
,name”: ,Hygrometer”,
Jvalue”: 37.83670425,
Ltime”: 1660742611000,
Lunit”: %",
frequency”: 60000,
,State”: ,Active”,
JCcalibration”: 0,
,min-threshold”: -1000,
»max-threshold”: 1000

Priklad: Nastaveni jména senzoru a frekvence
méreni na ,jednou za pét vterin”.

POST http://192.168.4.1/5ensor?id=0&name
=teplomér&frequency=5000

Odpovéd
Hlavicka
200 OK
Data

oK
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Zdroj output

Ziskani informaci o vystupech

Pro ziskavani dat o vystupech slouzi HTTP metoda GET na zdroj output.

Parametr vybira informace, které budou vraceny.

Parametr Hodnota Typ Vyznam
id 0-255 uint8  Vybere jeden konkrétni vystup podle hodnoty
parametru id.
all Vrati informace o v3ech dostupnych vystupech.
Nastaveni vystupu

Pro nastaveni vystupu slouzi HTTP metoda POST na zdroj output.
Parametr urcuje polozku, ktera bude vystupu nastavena.
Lze nastavit vice polozek jednim pozadavkem, nikoliv vice vystup(.

Parametr Hodnota Typ Vyznam

id 0 - poCet senzord  uint8  Vybere jeden konkrétni vystup podle hodnoty
parametru id.

name max. 20 znakd string  UZivatelské jméno vystupu.

value 0-1 bool Nastavi aktualni logickou hodnotu na vystupu.

value-default 0-1 bool Nastavi vychozi logickou Urover na vystupu pfi

Zdroj dev-config

Ziskani provozni konfigurace zafizeni

Pro ziskani provozni konfigurace zafizeni slouzi HTTP metoda GET na zdroj

dev-config.

zapnuti pfistroje a na kterou se vystup vraci.

Parametr vybira informace, které budou vraceny.

Parametr Hodnota Typ Vyznam

ntp Vrati uzivatelem nastavenou IP adresu NTP
serveru pro synchronizaci ¢asu.

wifi Vréti true/false o stavu zapnuti WiFi pristupoveé-
ho bodu na zarizen.

user-time Vrati aktudlni ¢as v sekundach ve formatu UNIX.

ip Vrati uzivatelem nastavenou IP adresu zafizeni.

subnet Vrati uzivatelem nastavenou IP adresu masky
podsité.

gateway Vrati uzivatelem nastavenou IP adresu vychozi
brany.

dns Vrati uzivatelem nastavenou IP adresu vychoziho

Lze zadat vice parametr( pro ziskani vice informaci v jednom poZadavku.

DNS serveru.

Nastaveni provozni konfigurace zafizeni
Pro nastaveni provozni konfigurace zafizeni slouzi HTTP metoda POST na zdroj dev-config.

Parametr urcuje polozku, ktera bude v konfiguraci nastavena.

Lze nastavit vice poloZek jednim pozadavkem.
Polozky ip, subnet, gateway a dns musi byt nastaveny v jednom poZadavku spolec¢né.

Parametr Hodnota Typ Vyznam

device-user-name max. 20 znakd string  Nastavi uZivatelské oznaceni pristroje

ntp XX XX string  Nastavi uZivatelskou IP adresu NTP serveru pro
kde X je 0 az 255 synchronizaci ¢asu.

wifi 0-1 uint8  Zapne nebo vypne WiFi pfistupovy bod na

zafizeni.

user-name max. 20 znakd string  Nastavi uZivatelské jméno pro HTTP pristup.

user-password max. 20 znakd string  Nastavi uzivatelské heslo pro HTTP pfistup.

ip XXXXkde XjeQO string Nastavi uzivatelskou IP adresu zafizeni.
az 255

subnet XXXXkde XjeO string Nastavi uzivatelskou IP adresu masky podsité.
az 255

gateway XXXXkde XjeO string Nastavi uzivatelskou IP adresu vychozi brany.
az 255

dns XXXXkde XjeO string Nastavi uzivatelskou IP adresu vychoziho DNS
az 255 serveru.

user-time 1000 - 4294967295 uint8  Nastaveni ¢asu v UNIX formatu ve vtefinach
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Priklad  Ziskani informaci o vystupu s id 0.
GET http://192.168.4.1/output?id=0

Odpovéd

Hlavicka

200 OK

Data ve formatu JSON

Ld" 0,

,name”: ,Led R",
Jvalue”: true,
value-default”: false

Priklad:  Nastaveni jména a logické Urovné
vystupu.

POST http://192.168.4.1/output?id=0&name
=Led%20R&value=1

Odpovéd

Hlavicka

200 OK

Data

oK

Priklad:  Ziskadni nastaveni NTP a DNS serveru.
GET http://192.168.4.1/dev-config?ntp&dns

Odpovéd

Hlavicka

200 OK

Data ve formatu JSON

,Ntp“:"192.168.1.1%,
" dns"-

}

Priklad: Nastaveni NTP serveru.
POST http://192.168.4.1/dev-config>ntp=192.168.1.1

Odpovéd
Hlavicka
200 OK
Data

OK
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Zdroj mqtt-config

Ziskani informaci o konfiguraci MQTT komunikace na zafizeni.
Pro ziskani informaci o konfiguraci komunikace pomoci protokolu MQTT na zarizeni
slouzi HTTP metoda GET na zdroj mqtt-config.

Parametr vybird informace, které budou vraceny.

Lze zadat vice parametr( pro ziskani vice informaci v jednom pozadavku.

Parametr Hodnota Typ Vyznam

server-ip Vrati nastavenou IP adresu pro pfipojeni na
broker server.

server-port Vrati nastaveny port pro pfipojeni na broker
serveru.

user-name Vrati nastavené uzivatelské jméno pro komunika-
Ci se serverem.

password Vrati nastavené uzivatelské heslo pro komunikaci
se serverem.

connected Vrati informaci o stavu pripojeni k serveru.

publish-topic 0-255 uint8  Hodnota parametru udava id publish tématu
(topic) ke kterému vrati informace.

subscribe-topic 0-255 uint8  Hodnota parametru udava id subscribe tématu, ke
kterému vrati informace.

all 1 uint8  Pri zadadni hodnoty 1 vrati celou konfiguraci

MQTT i s uzivatelskym jménem a heslem k
servery, jinak vratiti celou konfiguraci MQTT bez
uZivatelského jména a hesla.

Nastaveni konfigurace MQTT komunikace na zafizeni.
Pro nastaveni konfigurace komunikace pomoci MQTT protokolu na zafizeni slouzi HTTP metoda POST na zdroj mqtt-config.
Parametr urcuje polozku, kterd bude v konfiguraci nastavena.

Lze zadat vice parametr( pro ziskani vice informaci v jednom pozadavku.
PolozZky server-ip a server-port musi byt nastaveny v jednom pozadavku spolecné.

Parametr Hodnota Typ Vyznam
server-ip XXXXkde XjeO string Nastavi ip adresu pro pfipojeni na broker server.
az 255

server-port 0 - 65535 uint16  Nastavi port pro pripojeni na broker serveru.

user-name max. 20 znakl string  Nastavi uZivatelské jméno pro pfipojeni na broker
server. Pokud je prdzdné, tak se vyuZije pfipojeni
bez autentifikace.

password max. 40 znakl string  Nastavi heslo pro pripojeni na broker server.
Pokud je prézdné, tak se vyuzije pripojeni bez
autentifikace.

publish-topic 0-255 uint8  Hodnota parametru udava id publish tématu,
ktery bude nastavovan, vice viz Nastaveni pub-
lish tématu.

subscribe-topic 0-255 uint8  Hodnota parametru udava id subscribe tématu,

Nastaveni subscribe tématu

ktery bude nastavovan, vice viz Nastaveni subscri-
be tématu.

Priklad:  Ziskani publish tématu sid 1
a IP adresy pro pfipojeni k broker

serveru.

GET http://192.168.1.59/mqtt-config?
publish-topic=1&server-ip

Odpovéd
Hlavicka
200 OK
Data ve formatu JSON
{
Jserver-ip”: ,192.168.1.60",
»publish-topic”: {
LAd 1,
,active”: false,
,name”: ",
,send-frequency”: 5000,
Jsensor”: 0

Priklad: Nastaveni ip adresy a portu cilového

broker serveru.

POST http://192.168.4.1/mqtt-config?
server-ip=192.168.1.100&server-port=1863

Odpovéd
Hlavicka
200 OK
Data

oK

Pro nastaveni subscribe tématu na zafizeni slouzi HTTP metoda POST na zdroj mqtt-config s parametrem subscribe-topic.
Hodnota parametru urcuje id subscribe tématu, ktery bude nastavovan.
Spolecné s parametrem subscribe-topic je nutné minimalné jeden dalsi nastavovaci parametr, ktery urci, co se na subscribe tématu

Priklad: Nastaveni celého subscribe tématu,
pokud prijde hodnota mensi nez 100

sepne vystup sid 0.

POST http://192.168.1.59/mqtt-config?
subscribe-topic=0&name=0MT/test&
target-id=08&operation=2&value-type=1&
value=100&active=1

Odpovéd
Hlavicka
200 OK
Data

oK

nastavuje.
Nastavovacich parametrd mdaze byt najednou pouZito vice ale vzdy pozadavek musi obsahovat presné jeden parametr subscribe-
topic.
Parametr Hodnota Typ Vyznam
name max. 40 znakl string  Nastavi ndzev tématu a zaregistruje subscribe
téma u broker serveru.
target-id 0-255 uint8  Urcuje id vystupu, ktery se sepne pfi vyhodnoceni
prichozi zpravy.
operation 0-3 uint8  Urcuje operaci pro vyhodnoceni sepnuti vystupu
pri prijeti zpravy. O - nenastaveno, 1- rovna se,
2 - mensi nez, 3 - vétsi nez.
value-type 0-2 uint8  Urcuje typ hodnoty pro vyhodnoceni sepnuti
vystupu pfi pfijeti zpravy. O - nenastaveno, 1-
float, 2 - string.
value 1.4E-45 - float Nutné nejprve nastavit value-type na validni
3.4028235E38 hodnotu. Ur¢uje hodnotu pro vyhodnoceni sepnuti
vystupu pfi prijeti zpravy.
active 0-1 bool Nastavi subscribe téma jako aktivni ¢i neaktivni na
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zafizenl.
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Nastaveni publish tématu

Pro nastaveni publish tématu na zafizeni slouzi HTTP metoda POST na zdroj mqtt-config s parametrem publish-topic.
Hodnota parametru urcuje id publish tématu, ktery bude nastavovan.
Spolecné s parametrem publish-topic je nutné minimalné jeden dalSi nastavovaci parametr, ktery urci, co se na publish tématu nastavuije.
Nastavovacich parametrd mze byt najednou pouzito vice ale vZzdy pozadavek musi obsahovat presné jeden parametr publish-topic.

Parametr Hodnota Typ Vyznam

name max. 40 znakd string  Nastavi ndzev tématu a zaregistruje publish téma
u broker serveru.

source-id 0-255 uint8  Urcuje id senzoru, jehoZ hodnota se odesild
broker serveru.

send-frequency 1000 - 4294967295 uint32 Frekvence odesilani dat v milisekundach

active 0-1 bool Nastavi publish téma jako aktivni ¢i neaktivni na
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zafizenl.

Priklad: Nastaveni celého publish tématu
s odesildnim hodnoty jednou za 5 s.

POST http://192.168.1.59/mqtt-config?
publish-topic=1&name=0MT/test&send-
frequency=1000&active=1

Odpovéd

Hlavicka

200 OK

Data
OK
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